Правила безпечного користування мережею Інтернет для учнів
 
[bookmark: _GoBack]Пам’ятай правила безпечного користування мережею Інтернет, щоб уникнути небезпек і зробити своє перебування в мережі корисним та приємним:
 
1.    Захист особистої інформації
-   Ніколи не вказуй особисту інформацію (домашню адресу, номер телефону, паролі, дані про школу чи роботу батьків) на сайтах або в соціальних мережах.
-  Не ділись своїми фотографіями чи відео, які можуть розкрити твоє місцеперебування чи особисті дані.
2.    Безпека спілкування
-   Не додавай незнайомих людей у свої контакти в соціальних мережах чи месенджерах.
-   Не погоджуйся на зустрічі з людьми, з якими познайомився в Інтернеті, без дозволу батьків. Якщо зустріч необхідна, вона має відбутися в громадському місці у присутності дорослих.
3.    Етична поведінка
-   Не займайся кібербулінгом. Будь ввічливим і поважай інших користувачів.
-   Не публікуй фотографії чи відео інших людей без їхньої згоди.
4.    Безпека контенту
-   Уникай відвідування аморальних, небезпечних або сумнівних сайтів.
-   Не завантажуй файли з невідомих джерел, оскільки вони можуть містити віруси або шкідливі програми.
5.    Критичне ставлення до інформації
-   Користуйся лише надійними джерелами інформації. Перевіряй дані за допомогою кількох джерел.
-   Ігноруй листи, повідомлення чи посилання з незрозумілим або підозрілим змістом. Якщо такі повідомлення надходять, негайно повідом батьків.
6.    Авторське право
-   Пам’ятай, що матеріали в Інтернеті (тексти, фотографії, відео) захищені авторським правом. Використовуй їх лише з дотриманням правил та вказівкою джерела.
7.    Надійні паролі
-   Використовуй складні паролі, які складаються з комбінації букв, цифр і спеціальних символів.
-   Ніколи не розголошуй свої паролі іншим, навіть друзям.
8.    Захист пристроїв
-   Не використовуй сторонні USB-носії або невідомі файли, які можуть пошкодити твій пристрій.
-   Встановлюй оновлення для операційної системи та програм, щоб забезпечити захист від вірусів.
9.    Час у мережі
-   Обмежуй час, проведений в Інтернеті. Не забувай про реальне життя, навчання та спілкування з друзями.
-   Використовуй Інтернет для навчання, розвитку та корисного дозвілля.
10. Звертайся за допомогою
-   Якщо щось в Інтернеті викликає у тебе занепокоєння, страх або дискомфорт, негайно повідом батьків, вчителів або інших дорослих, яким ти довіряєш.
11. Уникай шахрайства
-   Будь обережним із пропозиціями, які здаються занадто привабливими (наприклад, виграші, безплатні подарунки). Це може бути шахрайство.
-   Ніколи не вводь дані своєї банківської картки чи іншу фінансову інформацію на невідомих сайтах.
12. Повага до інших
-   Не роби в Інтернеті нічого, що може зашкодити іншим людям. Пам’ятай, що твої дії в мережі залишають цифровий слід.
13. Співпраця з батьками
-   Розроби разом із батьками правила користування Інтернетом, включаючи час перебування в мережі та список дозволених сайтів.
-   Якщо щось в Інтернеті викликає занепокоєння або страх, негайно повідом батьків.
14. Не порушуй закон
-   Не роби в Інтернеті нічого, що порушує закон або може зашкодити іншим людям.
15. Будь обережним з онлайн-іграми
-   Не ділись особистою інформацією з іншими гравцями.
-   Уникай агресивної поведінки в іграх та не піддавайся на провокації.
16. Використовуй налаштування приватності
-   Налаштуй параметри приватності в соціальних мережах, щоб обмежити доступ до твоїх даних незнайомим людям.
-   Перевіряй, хто може бачити твої публікації та фотографії.
17. Не відкривай підозрілі посилання
-   Не клацати на посилання, які надсилають незнайомці або які здаються підозрілими. Вони можуть вести на шкідливі сайти.
18. Будь уважним до фейків
-   Не поширюй неперевірену інформацію. Перевіряй факти, перш ніж ділитися чимось у мережі.
Важливо!
Дотримуючись цих правил, ти зробиш своє перебування в Інтернеті безпечним, корисним і приємним. Інтернет — це потужний інструмент для навчання та розвитку, але лише за умови, що ти використовуєш його розумно та відповідально.
Якщо у тебе виникли запитання або проблеми, завжди звертайся до батьків, вчителів або інших дорослих, яким ти довіряєш.







